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AUTORILE VIITAMINE

Lisage asjakohane mérge, lingi litsents ja markige, kui on tehtud muudatusi.
Seda voib teha mistahes mdistlikul viisil, kuid mitte nii, et see viitaks sellele,
et litsentsiandja toetab teid voi selle kasutamist.
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Seda materijali ei tohi kasutada &rilistel eesmarkidel.

ILMA MUUDATUSTETA
Kui muudate materijali voi loote selle pdhjal uue, ei tohi muudetud materijali levitada.
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KRAITSE
OMA LAPSI,

OPETA NEID TURVALISELT g
INTERNETTI KASUTAMA * ,,
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Nii nagu oled dpetanud last liikluses
turvaliselt kaituma, tuleb teda opetada
ka internetti ohutult kasutama.

Kuidas seda teha? PARIN ENNETUS ON
TEADLIKKYS ehk ohte tundes on lapsel
lihtsam neid valtida.

Sellele moeldes oleme loonud TURVALISE

INTERNET! JUHISE, mille leiad ka veebiaadressilt i\
www [TVAATLIK. EE. Bt
Perekonna roll turvalisuse loomisel on ‘?g?\‘ooo‘;/' -
A i ia _ i 1
vaga oluline. Just teie - lapsevanemad ja 0110101V

hooldajad - saate suunata lapsi kasutama

(\o’
internetti ohutumalt ja turvalisemalt. o\\o\o ’

{0l 0}
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Interneti voimalused on laialdased,
ent need arenevad meeletu kiirusega
ja pakuvad iga paev uusi valjakutseid.
Vaartustades koiki haid kulgi,
mida internet lastele pakub,
on oluline meeles pidada, et
internetikasutus sisaldab reaalseid
ohte, mida tuleb teada.

L

Internetis surfates
W voivad lapsed
tutvuda sobimatu,vaara
vOi solvava sisuga, naiteks
ahelkirjade, pornograafia,
vagivalla ja kuulujuttudega.
Selle teabe s6elumine nduab

lapse vanusest ja klpsusest
ei pruugi nad selleks veel

'
.
\
]
)
,  kriitilist meelt ning soltuvalt
'
]
' valmis olla.
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Liigne interneti-
kasutus voib
ohustada laste flusilist
ja vaimset tervist,
mojutada nende
oppeedukust

ja sotsiaalset elu.
Moned

IV w
inimesed

kasutavad ara internetis
tekkivat petlikku
anonulmsustunnet, et
paaseda lastele ligi ning
panna toime kuritegusid,
nagu seksuaalne
vaarkohtlemine,
valjapressimine ja

ii lapsporno.




KUi MARKAD INTERNETIS EBASTADUSLIKU SISUEGA MATERTALI - LASTE STKSUAALNE
VAARKOHTLEMINE, LASTE KAUBITSEMINE CINIMKAUBANDUSD -, ANNA SELLEST
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( Lapse
isikuandmete
avaldamine voib ohustada
tema privaatsust. Samuti
voib ta ise avaldada
teavet, mis ohustab
perekonna ja soprade
eraelu puutumatust.

Laps voib
sattuda
klUberkiusamise ohvriks
vOi teda voidakse
selles suudistada, kui
ta postitab, laigib voi
jagab oma klassikaaslasi
halvustavaid ja
alandavaid fotosid,
videoid ja sdbnumeid.

w Internetis avaldatu voib
Kiiresti levida ja seda on raske
kustutada. Fotod ja videod lapsest on

kattesaadavad ka siis, kui nad on
juba taiskasvanud.

Fotod ja videod
lapsest voivad
kulutulena levida
ja temast voib hetkega
saada nn veebikuulsus.
Tema elu voib muutuda
Uliavalikuks ja saada
isegi naeruvaaristatud.

—

Laste isiksus on alles

kujunemisjargus, neil
puudub emotsionaalne kipsus
ja nad ei tea, kuidas tulla toime
teiste inimeste arvamuste
vOi hinnangutega. Lapsest
postitatud pildid voivad
tekitada ootuse ja arevuse,
kuidas teised tema piltidele
reageerivad. Kui pildid saavad
negatiivseid kommentaare voi
neid ei laigita, voib see lapses
Lapse kasutatavad seadmed voivad olla tekitada masendust.
nakatunud pahavaraga, mis voib pohjustada 1“

isiklike andmete leket kolmandatele isikutele. -
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LAST UIGSTLT TKSPONTERIVAD.

KAS OLED KUNAGI
LOONUD OMA LAPSE
NIMELE PROFIILI?

Moned vanemad loovad lapse nimel
profiile ning postitavad ja suhtlevad nii,
nagu teeks seda laps ise. On lapsi,

kes pole veel isegi sundinud, kuid kellel
on juba sotsiaalmeedia profiil loodud.
Kujuta ette, kuidas laps end tunneb,
kui loeb postitusi asjade kohta, mida
ta ei ole ise avaldanud? Kuidas on
tulevikus vboimalik eristada, mida nad
on ise postitanud ja mida on keegi teine
postitanud nende eest?

PEA MEELES, €T MONES SOTSIAAL-
VORGUSTIKUS ON KONTO LOOMISEKS NOUTAV
HINIMUNVANUS. Kui vanemad ise, kes
peaksid olema lastele eeskujuks, ei jargi
reegleid, siis kuidas nad saavad eeldada,
et lapsed neid hiljem jargivad?

= <

. IKURI

MBNED OHUD, MILLEGA LAPS INTERNETIS KOKKU PUUTUB,
ON ?&ﬂUS'FﬁTUD NENDE ENDA PERE JA LAHEDASTE
POOLT, KES SAGEL NAIIVSUSEST JA OHUTUNDETA
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KAS SUL ON KOMBEKS
POSTITADA OMA LASTE
KOHTA SOTSIAALMEEDIAS?

See, mis on peres privaatne, ei peaks

olema avaldatud lapse sotsiaalmeedia kontol.

Austa lapse privaatsust, individuaalsust ja
eraelu puutumatust. Lapsel peab olema
0igus keelduda tema eksponeerimisest ja
tal peaks olema 0igus luua internetis oma
ruum vastavalt oma isiksuse kupsusele
ja nutioskustele.

Valdi selliste sdnumite postitamist, milles

kutsud last ainult teie vahel kasutatavate

hildnimedega voi kohtled teda lapselikult.

Ara pahanda ega noomi last sotsiaalmeedias.

Leppige enne kokku selles, millist
perekondlikku fotot vdi sisu avaldada.
PEA MEELES, ET INTERNET ON AVALIK KOAT.



KAS POSTITAD OMA
LASTEST FOTOSID
vl VIDEDID?

Kas oled modelnud, kui palju on sul 6igus
oma lapse eraelu internetis eksponeerida?
Kust algab nende Oigus keelduda, et nende
vanemad neid eksponeeriksid? Millises
vanuses tekib lapsel 6igus oma eraelu
puutumatusele?

Seda, mida lapsevanem peab armsaks,
vOib laps ise pidada piinlikuks ja seda
vOidakse kasutada tema kiusamiseks.

Pea meeles, et koik perekonda puutuv
on privaatne.

Veelgi enam, foto sinu alasti voi
poolpaljast lapsest suplemas voi rannas
mangimas voib tunduda sudtuna, kuid
sama fotot voivad pedofiilide vorgustikud
kasutada seksuaalse arakasutamise
eesmargil. Seeparast VALDI SELLISTE FOTODE
JAGANIST KUS SINU LAPS ON NAPILT RIDES.

Leidub ka nn digitaalseid kaaperdajaid,
kes kasutavad lapse tegelikke andmeid,
et luua libaprofiile ja suhelda teiste
inimestega. Monel juhul nad isegi
kommenteerivad ja jagavad fotosid, nagu
oleksid nad lapse tegelikud vanemad.

STUE VALTIMISEKS OLE ETTEVAATLIK, KU
LUPAD VOORAID INIMESI OMA VORGUSTIKESSE.
KASUTA PRIVAATSUSSEADEID €T PIRATA ISIKUTE
RINGI, KES SINU POSTITUSTELE LIl PAASEVAD
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SINU ARl ON VAGA
OLULINE. SIIN ON MONED
NOUANDED, MIS AIMTFAVAD
LAPSEL INTERNETTI
OHUTUMALT KASUTADA.

5

OLE ISE EESKUIUKS

Vanemad on tavaliselt lapsele
esimeseks eeskujuks ning on
loomulik, et laps jaljendab oma
vanemate harjumusi ja hoiakuid.
POLE HMOTET ANDA NOUANDEID, KUl
SINU KAITUNINE €l VASTA SEUELE,
MDA SA PAAGID

Motle sellele, kas surfad s66mise
ajal internetis voi kontrollid vestluse
ajal pidevalt telefoni? Leiad aega
saata sdnumeid, kuid ei leia aega
lapsega mangimiseks? Kas saad
oma lapselt nduda teatud tiupi
kaitumist, kui sa ise eeskuju ei
naita? Téenaoliselt kaitub sinu laps
samamoodi nagu sina ise.

" MITA LAPSEL -
IND KAITSTA

alUHTLE LAPSEGA

Lapse ligipaasu internetile ei ole moistlik ara
keelata. Lapsed on nutikad ning enamasti leiavad
viisi seda ikkagi varjatud kujul kasutada. Kasud
ja keelud pohjustavad sageli tilisid ja takistavad
suhtlust. Seega, ole lapse jaoks iga paev olemas,
raagi erinevatest voimalustest, mida internet pakub,
ja lase lastel jagada oma kogemusi.

Aita lapsel lahendada ka neid probleeme,
mis teda hairivad. Nii saad naidata, et saate
pidada avatud arutelusid.

Kui naitad, et tunned lapse asjade vastu huvi,
on sul lihtsam margata, kui teda miski hairib,
kui ta vajab abi voi tal on probleem. LAPSEGA
k0O SURFANINE VOIP OLLA VAGA LOPUS JA HARIV

Julgusta last rddkima oma ebameeldivatest
kogemustest internetis. Selleks void talle raakida
erinevatest juhtumitest, mida on avalikult uudistes
kajastatud. See aitab lapsel moista ohtusid ja
moelda tagajargedele ning on Uhtlasi hoiatuseks,
et ta ei satuks samasse olukorda voi teaks,
kuidas sellele reageerida.

PEA MEELES, TT HARIV AVAMEELNE JA AUS VESTLUS ON
ALAT! PARIM KAITSE, MIDA SAAD LAPSELE PAKKUDA, kul TA
STUSAD SILMITS! VEERINMAAILMAS ESINEVATE VALIAKUTSETEGA.

| _
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JALGI LAPSE
KAITUMIST

u Kui teil on kodus arvuti, hoia seda
kohas, kus saad eemalt jalgida lapse
kaitumist. Kui ta kasutab internetti
isiklikes seadmetes, muutub jarelevalve
keerulisemaks, kuid on siiski méned
napunaited, mis voivad aidata.

Kui markad lapse kaitumises muutusi -

RAAGI LAPEELE Er naiteks sinu juuresolekul rakenduste
~ 9

sulgemist vOi toa ukse lukustamist ja

VUﬂRAETEEA EUHELDEE narviliseks muu"tgmist x vaib sge viiQata
TULEB OLLA ETTEVAATLIK [ 35500 ioncres

Kahtlemata aitab internet tuua kaugel elavaid Just siis tuleks lapsega vestelda ja
inimesi Uksteisele [Ahemale ja tugevdada pllda aru saada, mis toimub.
soprussidemeid, ent hélbustab ka suhtlemist Usalduslik suhe on koige tahtsam.
voorastega. Moned inimesed voivad olla PAAGI JA KUULA ENNE HINNANGUTE ANDHIST,
heatahtlikud, teised aga kasutavad ara T LAPS €l KARDAKS PAAKIDA 1IS TAHES
internetis tekkivat petlikku anoniimsust, et ERANMUGAVAST OLUKORRAST

paaseda lastele ligi ja panna toime kuritegusid.
Kahjuks tuleb internetis ette, et lapsi

eksitatakse ja peibutatakse vooraste inimestega

fausiliselt kohtuma. Seda teadvustamata voivad

lapsed puutuda kokku suurte ohtudega.

ANNA LAPSELE MOISTA, €T TA €I LAHEKS

KUNAG! KOHTUMA VOORASTEGA VOI INIMESTEGA,

kEDA TA TUNNER AINULT INTERNET! KAUDU.

L‘://




RAAGI LAPSELE
PRIVAATSUSEST

Raagi lapsele privaatsuse tahtsusest ja
sellest, et kodu ja isiklikke andmeid ei
tohiks internetis jagada.

SOOVITA LAPSEL SOTSIAALVORGUSTIKES OMA
SOPRUSKONDA TARGALT VALIDA, MITTE VOTTA VASTU
SOPRAKUTSET INIMESELT, KEDA TA €l TUNNE VOI
kELLEGA TA €l OLE VAGA LAYEDANE. Aita lapsel
seadistada oma sotsiaalmeedia profiil nii,
et postitused oleksid privaatsed, nii et
ainult tema sobralisti liikmed saaksid neile
ligi. Isegi sellisel juhul peab laps teadma,
et internet on avalik ruum, kus on raske
kontrollida, kes on naiteks sbbra tuttava
tuttavad. Ka nemad naevad ja saavad
salvestada avaldatut ning seda kasutada
kasvOi viie aasta parast.

PAAGI kA TEISTE INIMESTE PRIVAATSUSE
OLULISUSEST - teavet, kus teised inimesed
t6éo6tavad voi mida nad on ostnud, ei peaks
jagama. Oluline on ka kusida luba enne
fotode ja videote postitamist, kus on peal
teised inimesed.
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Kui kdne all on laste privaatsus, siis
on pohjendatud kusimus, kas vanematel
on kohane teada laste salasonu ja
jalgida, mida nad internetis teevad?

Sellele ei ole Uhest vastust. Kui olid
veel ise laps, siis ei meeldinud ilmselt
sullegi, kui teised sinu isiklikes asjades
sobravad voi vestlusi pealt kuulavad.
Teisest kuljest ei olnud siis kokkupuute
voimalus taoliste ohtudega ka nii suur
kui praegu.

Usaldus vanemate vastu tekib
aja jooksul. Lasta lastel iseseisvalt
veebis surfata on sarnane koduvotme
andmisega. Esialgu voib koduvotmete
andmine olla vanematele keeruline,
seejarel antakse need koos juhiste ja
kontrolliga ning hiljem enam votmete
parast ei muretseta.

Kui alguses vajavad lapsed internetis
pidevat jarelevalvet, siis aegamo6oda
ja juhendamisega muutuvad nad
iseseisvamaks ja lahendavad asju
omapai. Millal ja kuidas see Uleminek
toimub, sOltub iga lapse ja pere
valmisolekust.
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ETTEVAATLUST
KUBERKILSLGA

Kiberkiusamise ohvritel esineb sageli

depressiooni, arevust, agressiivsust. Neil voib
olla madal enesehinnang, hirm ja negatiivsed
tunded. Samuti kipuvad neil tekkima koolis
probleemid ja nad voivad hakata valtima
kooliskaimist.

HMARKA, KU SINU LAPSEL ESINER KUBERKIUSU
TUNDEMARKE, PUIA TEAVITADA KOOLI, kIl MIDAGI
SEWIST ON IUHTUNUD Plilia lapsega raskida
vOi julgusta teda raakima teiste inimestega,
keda ta usaldab, naiteks vanema d6e-venna,
onu-tadi voi Opetajaga.

Kui sinu laps osutub ise kiberkiusajaks,
voidakse sind kui tema seaduslikku esindajat
vastutusele votta.

OPETA LAPSELE, kUl OLULINE ON TEISTE INIMESTE
AUSTANINE, et nad ei annaks edasi ega looks oma
kaaslaste kohta alandavat sisu ning teaksid, et
naljatamisel on piir ja see voib kedagi solvata.
Palu lapsel moelda ennast ohvri asemele ja
klsida, kas ta tahaks, et temaga niimoodi

kaitutaks.

4

JALGI VANLISE-
PIIRANGLID Q

Paljudel veebisaitidel on kasutajatele
seatud vanuse alampiir. Naiteks monda
suhtlusvorgustikku tohivad kasutada ainult
ule 13-aastased noored,

Tihti valetavad lapsed end saitide poolt
kehtestatud vanusepiirangu Uletamiseks
vanemaks, kui nad on, mis viib erinevate
riskidega kokkupuuteni. Lapsega saab
Uhendust votta halbade kavatsustega inimene
ning laps paaseb ligi sisule, mis ei ole talle
eakohane. Sellisel juhul vanemad vastutavad
selle eest, kui lastega midagi halba juhtub.

KEHTESTA REEGLID

Sea lapse internetikasutusele selged piirid. Naiteks
vOiks internetti kasutada kas parast kodutéode
tegemist, ainult nddalavahetustel voi moni tund
paevas - oluline on seada ka ajaline piirang.

PEA NMEELES, ET LIIGA JAIKADE A EPAREAALSETE
PEEGLITE KEHTESTAMISEST POLE MINGIT KASU @ NENDE
TAITMIST €1 OlE VOIMALIK kOGU AEG KONTROLLIDA. Isegi
kui kasutad reeglite kehtestamiseks vanemliku
kontrolli funktsiooni (mida tutvustame hiljem),
leiavad lapsed ikka viisi, kuidas sellest mééda
hiilida. Ka ei ole neil samu piiranguid teistes
nutiseadmetes, mis asuvad koolis voi soprade
juures.

Seepdarast on oluline, et reeglid oleksid
eelnevalt kokku lepitud, austades lapse )
vajadusi ja 0igusi ning hoides samal
ajal tema fuusilist ja vaimset tervist.
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VANEMLIK KONTRIOLL

kUGt riskl €1 SAA ASENDADA VESTLUST
VANENMATEGA JA VANENMLIKKU SEKKUNIST, VOIP
TEMNOLOOGIAST OLLA LUTLASENA KASU LASTE
kAITSHISEL INTERNETIONTUDE EEST.

Vanemlik kontroll on turva-
funktsioonide kogum, mis on saadaval
mitmesugustes operatsioonisiisteemides,
veebisaitidel ja seadmetes, nagu ruuterid
ja mangukonsoolid. Seda saab paigalda-
da nii tasuliste kui ka tasuta rakenduste
kaudu.

Vanemliku kontrolli funktsioonid
varieeruvad vastavalt sellele, kuidas
neid rakendatakse.

Naiteks:

)) OTSINGUFILTRID: vsimaldavad masrata filtreid, mis

eemaldavad lapse otsingutulemustest sobimatu sisu.

»} OPERATSIOONISUSTEEMID: vsimaldavad piirata

veebisaite, millele laps tohib (vGi ei tohi) ligi paaseda,
rakendusi, mida nad voivad kéivitada, kellega ta tohib
suhelda, ning kehtestada ajalisi piiranguid, naiteks
maksimaalne kasutusaeg paevas, magamamineku-
ajad ja konkreetsed reeglid tdopaevadeks ja nadala-
vahetusteks. Samuti takistavad need paroolide
muutmist ja naitavad tegevusajalugu, sealhulgas
kulastatud veebisaite ja kasutatud rakendusi.

»} RAKENDUSTE POED: voimaldavad maarata

piirangud, milliseid rakendusi laps saab alla laadida.
Samuti saab piirata seda, milliseid filme saab
vaadata voi milliseid raamatuid lugeda.

) KASUTAIAD JA PIRATUD PROFILID:

voimaldavad luua eri tulpi kontosid, kus
tegevused on piiratud ja jalgitud.

)) TEENUSED DNS-I* MUUTMISE KAUDU:

voimaldavad filtreerida saite, millele laps ligi paaseb,
muutes DNS-servereid, mis on konfigureeritud

lapse kasutatavates seadmetes voi koduvorgu
ruuteris. Nendel serveritel on reeglid, mis takistavad
juurdepaasu pahatahtlikele saitidele voi alla
18-aastastele keelatud saitidele

(nt pornograafilisele sisule)..

* DNS (Domain Name System) - Domeeninimede siisteem
on internetiteenus, mis teisendab domeeninimed internetis
vOi sisevorgus kasutatavateks IP-aadressideks ja vajadusel
ka vastupidi..



Oluline on, et laps ei teaks seadme
haldamise salasbna ega vanemliku
kontrolli teenuses maaratud salasona -
nii ei saa ta kaitset ise valja lUlitada.

VANENMLIKKU KONTROLL! kui vaga
kasulikku tooriista tuleb KASUTADA
eelkoige LISAKAITSENA, kuna see voib
olla puudulik ning seda ei ole koigis
seadmetes ja kohtades, kus lapsed
internetti kasutavad, naiteks koolis vOi
sOprade juures. Seeparast on lastega
vestlemine jatkuvalt oluline, et aidata
lapsel ohtlikke olukordi ara tunda ja
neid valtida.

PARIM TEHNOLOOGIA ON IKKAGI TEADLIKKUS
IA VASTUTUSTUNNE. Ukski turvameede
ei ole nii taiuslik, radkimata sellest,
et see asendaks alalhoiuinstinkti ja
enesekaitset, mis kehtib elus uldiselt,
sealhulgas internetis, mangudes ja
rakendustes.

Tk

AITA LAPSEL KAITSTA
KASUTAJAKONTOSID

Selgita lapsele, kui oluline on kasutada ‘

tugevaid salasonu, et valtida kergesti
ara arvatavaid paroole, nagu naiteks
»,123456%, ,abcd“, ,asdf”, eesnimi,
perekonnanimi, sinnikuupaev, koera
nimi voi lemmikmeeskonna nimi.
Soovitatav on kasutada vahemalt 12
tahemargi pikkust parooli, mis sisaldaks
nii suuri kui vaikseid tahti, numbreid ja
erimarke. Kus voimalik, tuleb kasutada
kaheastmelist sisselogimist, sest see
pakub lisaks tugevale paroolile Uhe
turvalisuse lisakihi.

PALU LAPSEL ALATI OMA KONTODELT VALIA
LOGIDA, kul TA KASUTAB TEISTE INIMESTE VOI
UHISKASUTATAVAID ARVUTEID, NAITEKS SOBRAL
kOLAS OLLES, RAAMATUKOGUS JA KOOLIS,
€T JARGMINE KASUTATA €I SAAKS TEMA

ISIKLIKELE KONTODELE LIGI.
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KAITSE LAPSE
KASUTATAVAID
aEADMEID

Sinu lapse neti- ja nutiseadmed
voivad olla nakatunud pahavaraga,
mis vOib kahjustada salvestatud
andmeid, aeglustada seadmeid

ja nende t60 peatada. Seeparast
on oluline rakendada moningaid
ettevaatusabindusid.

) Al €T SEADHED KASUTATAKS
TURVALISELT, €T KOlk UUENDUSED
OLEKSID TEHTUD JA PAKENDUSTELE
OLEKSID PAIGALDATUD UUSIMAD
VERSIOONID

)) PacALDA 4 mIAKoHASTA
TURVAMEHHANISHE NAGU

‘ VIRUSETORIE JA TULENMIIR
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Monel susteemil on funktsioonid,
mis voimaldavad seadmeid kaugelt leida,
kuid selleks tuleb asukoha maaramise
teenus sisse lulitada. Selle teenuse
sisselllitamine voib olla abiks kadunud
vOi varastatud seadmete puhul, kuid
olge ikkagi ettevaatlikud.

Kui asukohateenus on sisse lUlitatud,
saavad teised rakendused, naiteks
sotsiaalvorgustikud, juurdepaasu
lapse asukohale ja avaldavad selle
teabe automaatselt. Moned slsteemid
vOimaldavad piirata asukohaandmete
kasutamist Uhe rakenduse kohta. Kui
otsustad selle teenuse sisse lllitada,
kontrolli, millistel rakendustel on
juurdepaas lapse asukohale. Keela
funktsioon neis rakendustes, mille
puhul sa seda ei soovi.
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F& Vaata www.itvaatlik.ee, kust leiab lisaks
sellele materjalile ka laste jaoks

KUi MARKAD INTERNETIS
EBASTADUSLIKU SiSUeh
MATERTALI - LASTE STEKSUAALNE
VAARKOHTLEMINE, LASTE
KAUBITSEMINE CINIMKAUBANDUS) -,

ANNA SELLEST TEADA MU N
LASTEKAITSE LiiDU VEEBIPBHISE
VHIELIINI ANONUNUMSE VORMI KAUDU
WWW, VIHTELIIN.EE.
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VEERIPOLITSEINIKUD.
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